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1. Inledning

Statliga myndigheter, kommuner och regioner anlitar i betydande omfatt-
ning externa leverantorer for IT-tjanster och behandling av uppgifter.!
Ramavtal finns och har funnits for manga sadana tjanster. De rittsliga
forutsattningarna for offentliga myndigheters outsourcing av olika IT-
tjanster har under de senaste aren varit féremal for sarskild uppmérksam-
het. Diskussionen har rort bade sekretess och dataskydd. Nér det galler
dataskydd har den diskussion som rér myndigheternas outsourcing varit
en del av en mer allman diskussion rérande tredjelandséverféringar, som
ror hela samhéllet. Sekretessfragorna ar ddremot specifika for den offent-
liga sektorns outsourcing. Syftet med detta bidrag ar att peka pa nagra
skillnader och likheter mellan bestammelserna om dataskydd och bestam-
melser om sekretess for enskilds personliga forhallanden, sarskilt nr det
galler forutsattningarna for att genom avtal sakerstalla att uppgifterna
far det skydd som lagen kréiver. Jag menar att dataskyddsomradet har en
storre mognad nar det galler avtal som verktyg for att skydda uppgifter.
Myndigheterna skulle darfér kunna hdmta inspiration fran dataskyddsom-
radet nar det galler avtal om hantering av sekretessuppgifter. Jag har inga
ansprak pa att har gora nagon djupare genomlysning, utan vill framfor allt
peka pa nagra fragor som skulle kunna bli féoremal fér en djupare analys
och vara en del av ett utvecklat satt att arbeta med reglering av sekretess
i outsourcingsituationer.?

* Gustaf Johnssén dr verksam vid advokatbyran Wikstrom & Partners. Han har tidigare arbe-
tat med dataskydd och andra IT-réttsliga fragor i olika roller i myndigheter och regerings-
kansli.

1 T viss lagstiftning kallas detta for utkontraktering. Jag har valt att i huvudsak anvianda den
mer vedertagna termen outsourcing. Ingen skillnad i sak ar avsedd. Termen myndigheter
avser genomgaende statliga och kommunala myndigheter.

2 De tankar och idéer som framfors i detta kapitel har vuxit fram i diskussioner genom aren
med kollegor, oftast klokare an jag sjélv. Jag vill sarskilt nimna advokaten Christina Wik~
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2. Dataskydd och sekretess vid outsourcing

Den enskildes integritet och privatlivets helgd skyddas i flera interna-
tionella dverenskommelser.® Skyddet sakerstélls genom nationell lag-
stiftning och unionslagstiftning pa olika omraden. Jag fokuserar hir
dels pa Dataskyddsforordningen, GDPR?, dels pa de bestdmmelser om
sekretess till skydd for enskildas personliga forhallanden som finns i
avd. Vi offentlighets- och sekretesslagen (2009:400), OSL. Ytterst syftar
bada dessa regleringar till att skydda den enskildes integritet. Bdda reg-
leringarna handlar om att undvika att skyddsvarda uppgifter kommer i
fel hiander eller anvinds pa ett felaktigt satt. De utmynnar ofta i delvis
samma atgirder for att skydda uppgifterna, t.ex. olika informations-
sikerhetsatgirder. De innebir ocksd bada att sirskilda 6verviganden
behover goras saval nir organisation och arbetssétt utformas inom en
myndighet som i samband med att en myndighet outsourcar behand-
ling av uppgifter till en kommersiell leverantdr.® Utdver likheterna finns
skillnader mellan de bada regelverken som gor att det kan vara intres-
sant att jaimfora hur de tillimpas i samband med outsourcing.

Bada regelverkens implementering i praktiken innebdr att ett antal
tekniska och organisatoriska atgirder behover vidtas for att sakerstilla
att uppgifterna far ett tillrackligt och andamaélsenligt skydd. De bada
regelverken innebar att sarskilda ¢vervaganden behdver goras i sam-
band med att uppgifter lamnas till en annan organisation. Organisatio-
nens granser dr avgorande for bestimmelserna, och de atgarder som
vidtas i samband med att uppgifter korsar sddana granser ir avgérande
for om behandlingen ar tilliten. Nir en extern leverantor anlitas for
behandling av uppgifter behover avtalet mellan myndigheten och leve-
rantdren innehalla bestimmelser som sékerstéller att uppgifterna hos
leverantoren far ett sddant skydd som krivs med hénsyn till bade data-
skydd och sekretess. Sddana krav kan vara organisatoriska, tekniska och

strom, Wikstrom & Partners och enhetschefen Mikael Vall, Statens servicecenter. Den sist-
namnde utvecklar tillsammans med mig delvis samma teman som i féreliggande bidrag i
avsnittet "Forutséttningar for att utkontraktera it-verksamhet” i Cecilia Magnusson Sjoberg
(red.): Rdttsinformatik - Juridiken i det digitala informationssamhallet (4 uppl. Lund 2021),
s. 516-538.

3 Art. 7 och 8 Europeiska unionens stadga om de grundliggande réttigheterna (2010,/C
83/02), art. 8 Europeiska konventionen om skydd foér de manskliga rattigheterna.

4 Europaparlamentets och radets férordning (EU) 2016 /679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46 /EG (allman dataskyddsforord-
ning).

5 Aven nir en myndighet anlitar en annan myndighet for informationsbehandling uppkom-
mer manga intressanta rattsfragor och rattsliga komplikationer. Jag uppehaller mig hér helt
vid outsourcing till privatrattsliga subjekt, nar relationen mellan kund (myndighet) och leve-
rantor styrs av civilrattsliga avtal.
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rattsliga. Det kan t.ex. vara frdga om krav pa dtkomstbegransningar, krav
pa skydd mot intrang, krav pa viss kompentens hos personalen, eller
krav pa att personalen ska ha tecknat sekretessforbindelser. De atgérder
som vidtas for att sakerstalla att man uppfyller rattsliga krav kan ocksa
ha sitt ursprung i och stédja mer allmanna sakerhets- och verksamhets-
overviaganden, t.ex. krav pa att information ska vara tillgénglig och inte
kunna férvanskas.

Den generella frigan vid outsourcing av behandling av sekretess-
uppgifter giller om det ar tilldtet att lamna ut uppgifterna till leveran-
toren eller om detta hindras av sekretess. Sekretess innebar att uppgif-
ter inte obehdrigen far rojas. Ett réjande kan ske genom att en uppgift
delges nagon som inte ir en del av myndigheten. I vissa fall kan ocksé
sekretess galla mellan sjalvstandiga verksamhetsgrenar i en myndighet.6
Den som ar en del av myndigheten ar i férsta hand den som genom ett
anstallningsavtal ar knuten till myndigheten. Utdver anstallda kan aven
andra uppdragstagare vara inordnade i myndighetens organisation pa
ett sddant sitt att uppgifter inte rojs nar uppdragstagaren tar del av
dem. Bade anstéllda och andra uppdragstagare inordnas i myndighe-
ten genom avtal (anstallnings- eller uppdragsavtal). En leverantor knyts
ocksa till myndigheten genom avtal. En leverantér och dess anstéllda
har normalt en sidan sjélvstandig stallning i férhallande till myndighe-
ten att de inte kan anses inordnade i myndigheten pé ett sddant sitt att
sekretessreglerna inte ska tillampas. I en situation nar uppgifter lamnas
till en leverantdr behover darfor myndigheten sdkerstalla att de inte ar
sekretessbelagda i férhallande till leverantoren.

Om uppgifter i den aktuella informationsmangden ar sekretessreg-
lerade kan det vara tillatet att limna ut uppgifterna pa olika alterna-
tiva grunder.” Huvudalternativet ar att uppgifterna gors tillgangliga for
leverantoren efter att myndigheten vid en sekretessprévning funnit att
uppgifterna inte dr sekretessbelagda i forhallande till leverantdren. De
flesta sekretessbestdmmelser innehaller ett skaderekvisit. Om detta
skaderekvisit ar uppfyllt galler sekretess. Om skaderekvisitet inte ar
uppfyllt galler inte sekretess. Sekretessbestammelserna ar utformade
och i forsta hand tinkta att tillimpas i situationer dar ndgon efterfra-
gar en handling eller uppgifter hos en myndighet. En sekretessprovning
gors da i det enskilda fallet. PA motsvarande sitt gors vid en outsour-
cingsituation en generell sekretessprovning av de aktuella uppgifterna.
Om myndigheten finner att de sdkerhetsatgirder som enligt avtal ska

6 8 kap. 2 § OSL.

7 En god beskrivning av de allménna évervidganden som behéver goras vid outsourcing av
sekretessuppgifter finns i E-sams vagledning Utkontraktering - sekretess och dataskydd
ES2023-06.
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vidtas for att skydda uppgifterna ar tillrackliga for att skaderekvisiten
inte ska vara uppfyllda, fr uppgifterna lamnas ut till leverantdren. Detta
har férmodligen varit det vanligaste i samband med outsourcing av
myndigheters IT-drift och informationshantering.

Det kan ocksa vara tillatet att lamna ut sekretessreglerade uppgifter
till en leverantor om tjinsten ar utformad sa att uppgifterna déver huvud
taget inte rdjs for leverantoren. Just detta alternativ har varit foremal
for sarskild uppmérksamhet under de senaste aren. Mer om det nedan.

Slutligen kan det vara tilldtet att lamna ut uppgifter till en leverantor
aven om de omfattas av sekretess, om det finns en sekretessbrytande
bestammelse som innebdr att uppgifterna far lamnas ut.

I GDPR finns bestammelser som behdver beaktas om uppgifter lam-
nas fran en organisation till en annan. Om en personuppgiftsansvarig
anlitar en annan organisation for att behandla uppgifter ar den senare
organisationen ett personuppgiftsbitrdde. GDPR innehaller da regler
om krav pa ett sadant bitrdde och pa det personuppgiftsbitradesavtal
som ska upprattas mellan den personuppgiftsansvarige och bitradet.
Liknande bestammelser fanns tidigare i personuppgiftslagen. Gallande
dataskyddsregleringen uppkommer darfér normalt inte samma princi-
piella fraga om det 6ver huvud taget ar tillatet att 1dmna ut uppgifter
till externa leverantorer. Daremot stéller lagstiftningen krav pa atgérder
som den personuppgiftsansvarige behdver vidta nar en leverantor anli-
tas samt pa att den externa leverantéren kan sikerstilla att uppgifterna
far ett tillrackligt skydd och i 6vrigt hanteras pa ett korrekt satt. [ annat
fall far leverantoren inte anlitas.®

Nar det galler anvandningen av externa leverantorer for behand-
ling av uppgifter finns det alltsé likheter mellan de tva regelkomplexen
nar det galler vilka typer av krav som behover stallas. Daremot finns
en avgdrande skillnad i det att dataskyddsbestammelserna forutsat-
ter och tar hojd for att en personuppgiftsansvarig ska kunna anlita en
extern leverantdr. Det finns ju t.o.m. ett sarskilt rattsinstitut for detta
i form av personuppgiftsbitradet. Sekretessbestammelserna, daremot,
ar inte utformade med en outsourcingsituation for 6gonen. Négra lag-
stiftningsatgirder, som diskuteras narmare nedan, har pd senare ar
genomforts for att underlatta outsourcing. Behovet av dessa andringar
understryker att reglerna i grunden inte ar utformade med outsourcing
for 6gonen. Sekretessrelaterade overviaganden vid outsourcing ir ocksé
styvmoderligt behandlade i bade litteratur och praxis. I stort sett varje
handbok om dataskydd innehaller ett avsnitt om personuppgiftsbitra-
den och bitrddesavtal. P4 sekretessomradet &r inte dverviaganden vid

8 Art. 28.1 GDPR.
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outsourcing alls lika narvarande, och i allmanna handbdcker omnamns
det ofta inte alls.” Detta trots att det inte dr nagot ovanligt att myndig-
heter outsourcar behandling av sekretessuppgifter.

3. Sekretess vid outsourcing sedan 2014

Justitieombudsmannen (JO) meddelade den 9 september 2014 beslut i
ett arende rorande hantering av sekretessreglerade uppgifter nar myn-
digheter outsourcar informationsbehandling.”® Detta beslut kom att ha
stor paverkan pé synen pa myndigheters outsourcing.

Nagra landsting hade anlitat en extern leverantor av ldkarsekreterare.
Sekreterarnas uppgift var att fora in journalanteckningar fran inspelade
diktat. JO fann att de kansliga uppgifter som hanterades inte var tillrack-
ligt skyddade och att hanteringen av sekretessreglerade uppgifter var
otillaten. JO lyfte bl.a. fram att leverantorens anstallda, till skillnad fran
landstingsanstéllda, inte omfattades av en lagstadgad och straffsanktio-
nerad tystnadsplikt. Utfallet av den ovan namnda sekretessprévningen
blev da enligt JO att sekretess radde mellan myndigheten och leverantd-
ren, varfor uppgifterna inte fick limnas ut. Aven om omstandigheterna
i arendet var speciella kom beslutet att fa langtgdende konsekvenser.
Det ledde till en stor osdkerhet i bade statlig och kommunal férvaltning
om de rittsliga forutsattningarna for outsourcing av IT-tjanster. Beslu-
tet gjorde manga myndigheter osikra pad om och nir outsourcing var
tillaten. Manga olika aktorer kom att ge sig in i diskussionen om till-
laten outsourcing, och debatten kom att rora bade tolkning av OSL och
overgripande policyfragor rorande myndigheters outsourcing, framtida
former for statlig it-drift m.m. Bdde inom statlig och kommunal sektor
gavs det ut vagledningar om hur sekretessbestammelserna borde tolkas
for att majliggdra outsourcing." Olika tolkningar debatterades och ifra-
gasattes.”” I detta sammanhang racker egentligen att konstatera att det
ratt stor osikerhet hos myndigheter om férutséttningarna for att pa ett
tillatet satt anlita externa leverantorer for behandling av sekretessreg-

9 Jag har, utan att i och fér sig ha gjort en genomgéng av all tillginglig litteratur, inte hittat
nagot exempel pa att en allmidn handbok om sekretess tar upp fragan om outsourcing.

10 Beslut 2014-09-09, dnr 3032-2011, Allvarlig kritik mot vissa vardgivare inom dels Véstra
Gotalandsregionen, dels Stockholms lans landsting for att man har ingatt avtal om journal-
féring med ett féretag trots att detta inte varit férenligt med regelverket om sekretess inom
halso- och sjukvarden.

11 T.ex. E-sam, E-sam, Outsourcing 2.0 - En véigledning om sekretess och dataskydd (2019).
12 Se t.ex. Rikard Karlsson och Atle Morseth Edvinsson: Molntjanster och staten - En diskus-
sion om rdjandebegreppet i offentlighets- och sekretesslagen, Forvaltningsrattslig tidskrift
2021, s 855-888, Per Furberg och Mikael Westberg: Maste myndigheter folja lagarna? Om
utkontraktering och legalitet i digital milj6, JT 2020/21 s. 406-417, Cirio advokatbyra AB:
Molntjénster, offentlighet och sekretess i offentlig sektor (2020)
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lerade uppgifter. Samtidigt ar sddan utkontraktering mycket vanlig, och
det har sedan decennier funnits statliga ramavtal for IT-tjanster som
innefattar behandling av sekretessuppgifter, t.ex. personal- och léne-
administrativa system.

Mycket av diskussionen kom att handla om huruvida uppgifterna rojs
nar de lamnas ut till leverantoren. Man kan fa intrycket att i vart fall vissa
myndigheter eller debattorer har uppfattningen att all outsourcing som
innebdr att uppgifter rojs skulle vara otillaiten. Daremot kom fragan om
vilka krav som bor stéllas for att ett utlimnande ska vara tillatet efter
sekretessprovning att f4 mindre utrymme. Det som enligt JO-avgoérandet
ar huvudfallet kom alltsa i praktiken att framsta som en avvikelse."® Detta
kan enligt min mening ha bidragit till att frdgan om hur man genom avtal
sikerstéller skydd for sekretessuppgifter inte har fatt den uppmarksam-
het den kunde ha fortjanat.

Flera forslag pa forfattningsandringar lades fram for att undanroja
den osékerhet som foljde pa JO-avgoérandet och underlatta outsourcing
av behandling av sekretessreglerade uppgifter dven ndr uppgifterna
ar sarskilt kinsliga." Dessa forslag grundande sig delvis pa olika tolk-
ningar av rittsliget. Ar 2020 inférdes en sirskild lag om tystnadsplikt
vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.’s
Enligt denna lag har den som péd grund av anstéllning eller pa nagot
annat satt deltar i eller har deltagit i en tjansteleverantors verksamhet
pa uppdrag av en myndighet tystnadsplikt for de uppgifter som perso-
nen tagit del av. Denna tystnadsplikt giller enbart nar tjansterna avser
teknisk bearbetning eller teknisk lagring av uppgifter. For tjanster som
gar utdver teknisk bearbetning och teknisk lagring giller ingen tyst-
nadsplikt enligt lagen.

For att ytterligare tydliggora forutsattningarna for outsourcing
inférdes 2023 en sekretessbrytande regel i 10 kap. 2 a § OSL som fore-
skriver att uppgifter utan hinder av sekretess far l1amnas ut till en leve-
rantdr for teknisk bearbetning och teknisk lagring.'® Detta innebar att de
uppgifter som enligt 2020 ars lag omfattas av tystnadsplikt far ldmnas

13 En bra redogdrelse for olika tolkningar finns pa s. 231-267 i SOU 20211 Séker och kost-
nadseffektiv it-drift - rattsliga férutsattningar for utkontraktering. Utredningen redogdr for
olika uppfattningar om réjandebegreppet och forordar en viss tolkning, som inte ar okon-
troversiell. Utredningens overviaganden och forslag forutsatter savitt jag forstar saken att
outsourcing i normalfallet bygger pa att uppgifter lamnas ut efter sekretessprovning, dvs. att
de rojs pa ett tillatet satt.

430U 2018:25 Juridik som stod for forvaltningens digitalisering, SOU 2015:66 En forvalt-
ning som haller ihop, SOU 2021:1 Séker och kostnadseffektiv it-drift.

15 Lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring
av uppgifter, proposition 2019 /20:201 Tystnadsplikt vid utkontraktering av teknisk bearbet-
ning eller lagring av uppgifter.

16 Prop. 2022,/23:97 Sekretessgenombrott vid utlimnande fér teknisk bearbetning eller tek-
nisk lagring av uppgifter.
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ut till en leverantdr utan foregdende sekretessprovning. Detta forutsatt
att det inte ar olampligt att uppgifterna ldmnas ut. Om outsourcingen
omfattar tjdnster som gar utover teknisk bearbetning och teknisk lag-
ring, t.ex. anvandarsupport, giller att uppgifterna kan lamnas ut efter en
sekretessprovning. Vid denna sekretessprovning blir tystnadsplikten en
faktor som ska vagas in vid skadeprévningen.

Diskussionen om forutsattningarna for myndigheters outsourcing
har ocksa paverkats av den generella uppmérksamhet som varit pa fra-
gor om tredjelandséverforingar av personuppgifter och EU-domstolens
domar rérande den frdgan. Enligt GDPR géller samma regler fér myn-
digheter som for andra personuppgiftsansvariga. Fragan om utlandska
myndigheters tillgang till personuppgifter som behandlas hos leveran-
torer har dock en sarskild dimension nar det galler sekretess. Utdver
frdgan om den registrerades stéllning har det diskuterats om utlandska
myndigheters mojlighet att bereda sig tillgang till uppgifter innebér att
uppgifterna ar réjda i OSL:s mening."”

4. Avtalad och lagstadgad sekretess

En avgorande fraga i diskussionen om sekretess vid utkontraktering
galler skillnaden mellan avtalad och lagstadgad tystnadsplikt eller sek-
retess. I JO-avgdrandet ar fragan om lagstadgad och straffsanktionerad
tystnadsplikt central for slutsatserna. Enligt JO ar det normalt tillrackligt
att avtala om tystnadsplikt med en leverantor for att det ska vara till-
latet att outsourca behandling av sekretessreglerade uppgifter. JO stod-
jer sig har pa uttalanden i forarbetena till sekretesslagen.’® Avsaknaden
av en lagstadgad och straffsanktionerad tystnadsplikt for leverantorens
anstallda var enligt JO huvudskalet till att den aktuella outsourcingen
inte var tillaten. Skélet till att en avtalad tystnadsplikt inte var tillracklig
var att uppgifterna i detta fall ansigs sarskilt skyddsvarda.

Hari finns ocksa en avgdrande skillnad mellan regelverken for sek-
retess och dataskydd. Réjande av en sekretessbelagd uppgift ar straff-
bart enligt 20 kap. 3 § brottsbalken. Nidgon liknande bestimmelse finns
inte for personuppgifter. Med hénsyn till den vikt som frdgan om en
lagstadgad och straffsanktionerad tystnadsplikt har fatt finns det skal
att narmare granska skillnaderna mellan en lagstadgad och en avtalad
tystnadsplikt.

Leverantdren ar personuppgiftsbitrade och omfattas som sddant av
olika bade avtalade och lagstadgade forpliktelser, bl.a. att inte behandla

17 Se kéllor i not 9.
18 Prop.1979,/80:2 med forslag till sekretesslag m.m. Del A s. 128.
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uppgifterna i strid med instruktioner eller for egna &ndamal. Nagon lag-
stadgad tystnadsplikt foljde dock inte av personuppgiftslagen. Nagon
sddan tystnadsplikt foreskrivs inte heller i GDPR. I sammanhanget kan
dock noteras att datalagen inneholl i 13 § en bestaimmelse om tystnads-
plikt for envar som tagit befattning med personregister. Skulle behand-
lingen ha omfattats av den lagen skulle en lagstadgad tystnadsplikt ha
funnits.

P4 arbetsmarknaden ar det brukligt att en anstélld ingar nagon form
av forbindelse med arbetsgivaren om tystnadsplikt. En s&dan férbin-
delse blir en del av avtalet mellan arbetsgivaren och arbetstagaren.
Arbetstagaren ar aven i ovrigt skyldig att folja de sakerhetsbestdammel-
ser och andra anvisningar som ges. Det dr genom sidana anvisningar
som arbetsgivaren sakerstaller att uppgifter skyddas. Det galler bade
sekretessuppgifter och personuppgifter. I det senare avseendet ar de
styrande atgirderna en del av de organisatoriska atgarder som en per-
sonuppgiftsansvarig eller ett personuppgiftsbitrade ska vidta.

For en offentliganstélld géller att tystnadsplikt inte kan aliggas genom
avtal.” S& har dock inte alltid varit fallet. Genom sekretesslagens tillkomst
1980 samordnades regleringen av tystnadsplikt och regleringen av hand-
lingssekretess. Innan dess var framfor allt regleringen av tystnadsplikt
mer spretig. Reglering férekom pa flera olika férfattningsnivder. Vidare
kunde arbetsgivaren alagga medarbetarna tystnadsplikt. Forhallandena
kan sagas likna de som an idag galler fér den om ar anstalld i ett privat
foretag. Aven om inte tystnadsplikt for offentliganstéllda kan aldggas
genom avtal har anstallningsavtalet och de arbetsrattsliga forutsatt-
ningarna betydelse for skyddet av uppgifter som omfattas av sekretess
(och andra uppgifter). Arbetsgivaren ska vidta de sikerhetsatgérder
som behovs for att skydda uppgifter. I detta ingér t.ex. bestimmelser pa
arbetsplatsen om forutsattningar for att ta del av uppgifter som finns i
system och handlingar, samt for hur sddana uppgifter far anvandas.

Ett leveransavtal for IT-tjanster innehéller typiskt sett bestimmelser
om att anstéllda hos leverantoren ska ingé sekretessforbindelser med
sin arbetsgivare. P4 det sittet binds den civilrattsliga regleringen ihop
med den offentligréttsliga hela vagen fran myndighet till enskild anstélld
hos leverantoren.

Det kan framsté som sjalvklart att en avtalad sekretess ger ett sdmre
skydd for uppgifter an en lagstadgad tystnadsplikt. En avtalad sekre-
tess kan dock pad manga sitt ge ett mer forutsebart, heltickande och
langtgdende skydd for uppgifter 4n en lagstadgad sekretess, dven om

19 Prop. 1979,/80:2 med forslag till sekretesslag m.m. Del A s 52 och s 336-339.
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den senare ar straffsanktionerad. Den avhillande verkan som en straff-
sanktion har saknas forstas vid avtalad sekretess. Det kan i och for sig
diskuteras vilken praktisk betydelse detta har for skyddet av uppgif-
terna. For en anstalld kan risken att atalas och féllas for ett brott mot
sekretess antagligen framstd som abstrakt och mdjligen osannolik. Ris-
ken att forlora anstillningen péa grund av ett brott mot anstéllningsav-
talet kan sdkert framstd som en i vart fall nistan lika kdnnbar risk. I de
fall behandlingen utfors av personer utanfor Sverige ar betydelsen av
straffsanktionen formodligen mycket begransad.

Sekretessbestammelserna i OSL ar generella till sin karaktar. Ett
avtal maste forstds tolkas, men det innehaller typiskt sett mer detal-
jerade bestdmmelser om hur en tjanst kan utformas och parterna har
mojlighet att utforma mer detaljerade bestammelser om sekretessens
foremal, rackvidd och styrka. En avtalad sekretess med en leverantor
ar inte heller bunden av OSL:s begransningar. Parterna kan avtala om
vilket skydd uppgifterna ska ha och med vilka metoder de ska skyddas
utan hinder av lagbestdmmelser. En avtalad sekretess kan sélunda ge ett
mer omfattande skydd an en lagstadgad sekretess. Nar det galler styrka
ar en avtalad sekretess i praktiken normalt absolut. Ett avtal om sekre-
tess kan (och bor) ocksé innehélla bestimmelser om vilken information
myndigheten ska ldmna till leverantdren om uppgifterna, processer for
kommunikation mellan myndighet och leverantér, fér uppf6ljning m.m.
Avtalsbestammelser kravs darfor for att sakerstalla sekretessen, men de
kan ocksé anvédndas for att skapa ett forutsebart skydd for uppgifterna
hos leverantoren som dr mer langtgidende och tydligt 4n en lagstadgad
sekretess ar.

Aven i de fall nir det finns en straffsanktionerad tystnadsplikt hos
leverantéren behovs sekretessbestammelser i avtal. Att enbart forlita
sig pa straffsanktionerad tystnadsplikt for leverantérens anstéllda och
inte stilla andra krav skulle inte framsta som ett ansvarsfullt agerande
av en myndighet. [ realiteten skulle férmodligen ingen myndighet heller
ens overvaga detta.

5. Avtal om sekretess i praktiken

De avtalade kraven om skydd fér de uppgifter som en myndighet gor
tillgangliga for en leverantor ar avgdrande for forutsattningarna for att
outsourcingen ska ske pa ett réttsenligt satt. Detta giller oavsett pa
vilka grunder de sekretessreglerade uppgifterna lamnas ut. Om myn-
digheten ldmnar ut uppgifterna efter en sekretessprovning, maste vill-
koren vara sadana att myndigheten kan forvissa sig om att uppgifterna
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har ett sddant skydd att skaderekvisiten inte ar uppfyllda. Om avtalskrav
pa organisatoriska och tekniska atgérder ar avsedda att sdkerstdlla att
uppgifterna 6ver huvud taget inte ar rojda for leverantoren, maste det
finnas villkor som pa ett trovirdigt sitt sikerstiller att s verkligen ar
fallet. Aven om uppgifter 1dmnas ut med stdd av en sekretessbrytande
bestammelse maste de ha ett tillrdckligt skydd hos leverantoren, bl.a.
for att det inte ska vara olampligt att lamna ut uppgifterna. I praktiken
behover formodligen de krav som stalls pa leverantéren nér uppgifter
lamnas ut med stod av den nya sekretessbrytande bestimmelsen vara i
stort sett desamma som behover stillas pé leverantoren for att uppgif-
ter ska kunna lamnas ut efter en sekretessprovning.

Som framgatt ovan ir de avtalskrav som ska sakerstilla sekretess
vasentliga for att det ska vara tillitet att outsourca behandling av
sekretessuppgifter. Det galler dels i de fall myndigheten behovt gora
en sekretessbeddmning nar uppgifterna lamnas till leverantéren, dels
nar en olamplighetsbedémning ska goras enligt den nya sekretessbry-
tande bestammelsen. Man kunde mot den bakgrunden mdjligen vanta
sig att myndigheters avtal skulle innehalla genomarbetade och detalje-
rade sekretessbestaimmelser. Den som studerar exempelvis aldre stat-
liga ramavtal finner att sekretess ofta ar 6vergripande reglerad. Typiskt
sett kan en avtalsbestidmmelse innehélla ett dliggande att sakerstalla att
personal kanner till sekretessbestimmelser och att anstéllda ska under-
teckna sekretessforbindelser. Ibland innehaller de ocksa ett krav pa att
leverantoren ska ha rutiner for att sakerstélla att bestammelserna foljs.
Denna typ av dvergripande sekretessbestammelser motsvarar hur sek-
retess traditionellt reglerats i [T-avtal i allminhet.?

Det finns ocksa avtalsmallar med mer utvecklade sekretessbestdm-
melser, t.ex. de som tagits fram inom ramen for myndighetssamverkans-
programmet e-sam. I de villkor som publicerades 2020 foreskrivs bl.a. att
leverantorens anstéllda inte far ta del av sekretessreglerade uppgifter
utan skriftligt medgivande. Syftet med denna bestammelse ar att upp-
gifterna som huvudregel inte ska anses rojda for leverantéren. Dvs. att
outsourcingen ir tillaten pa den grunden att uppgifterna inte rojs.?

Tidigare har avtal typiskt sett inte innehéllit bestimmelser om att
leverantoren inte far ta del av uppgifter. Den outsourcing som har skett
maste dirfor ha grundat sig pa att uppgifter ldmnats ut till leverantdrer
efter sekretessprovning. I praktiken har det férmodligen varit vanligt att
myndigheter inte har gjort ndgra djupare rattsliga 6vervidganden eller
analyser. Sekretessbestimmelserna ar som namnts utformade med helt

20 Se t.ex. TechSverige IT-infrastrukturtjinster (2021), allménna bestdmmelser 16.1 och 16.2.
21 E-sam. Allménna villkor for it-drift (2023-02-24).
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andra situationer for 6gonen, och det ar inte otankbart att den myndig-
het som outsourcar IT-drift eller informationshantering inte ser out-
sourcingen som en situation som ens ar relevant ur ett sekretessper-
spektiv. Det faktum att fragan fatt sa lite uppmarksamhet kan méjligen
tyda pa detta. De tolkningar som har gjorts under de senaste arens dis-
kussion har darfér enligt min mening i viss man haft karaktéren av efter-
handskonstruktion. Med det avser jag att myndigheterna férmodligen
historiskt inte alltid har gjort de detaljerade och kvalificerade analyser
som gjorts pa senare ar. Detta innebar dock inte att jag menar att out-
sourcing tidigare skett pa ett lattvindigt sitt eller med samre sikerhet.
Daremot tror jag att myndigheter i manga fall inte har varit vana att
utforma och stilla krav pé sekretess vid outsourcing och inte minst att
analysera tjanster ur ett sekretessperspektiv.

Aven mer utvecklade sekretessbestimmelser i avtal kan dock inne-
bara risker for att myndighetens uppgifter inte hanteras pé ett tillrack-
ligt sékert sétt. Exempelvis kan det uppsta en situation dar myndigheten
i praktiken 6verlater it leverantoren att bedoma vilka sekretessbestdm-
melser som géller i myndighetens verksamhet. Ett rimligt krav fran en
leverantdr bor vara att myndigheten ska kunna redovisa vilka sekre-
tessbestammelser som enligt lag galler for vilka uppgifter hos myndig-
heten, sé att leverantéren vet vilka uppgifter som &r skyddsvédrda och
kan behova omfattas av sérskilda atgarder. Vidare ar det ldmpligt att
uppratta gemensamma rutiner fér hur den avtalade tystnadsplikten ska
uppratthallas, eller i vart fall att den outsourcande myndigheten ska
veta vilka rutiner som leverantoren tillampar. Att rutiner finns och hur
de f6ljs bor ocksa foljas upp av myndigheten.

En god avtalsreglering av sekretess forutsitter att myndigheten
analyserar inte bara vilken information som ska ldmnas ut, utan ocksé
hur tjansterna faktiskt produceras. En sddan analys behoévs t.ex. for att
forsta vilka begransningar i tillgangen till behandlade uppgifter som ar
mojliga att foreskriva. Sedan 2020 giller dessutom att myndigheten
tillsammans med leverantoren behover tydliggora i vilka delar tjans-
ten avser teknisk bearbetning och teknisk lagring. En sddan analys ar
nodviandig for att avgora om det rader tystnadsplikt, vilket i sin tur ar
ett underlag for myndighetens beddmning av om uppgifterna lamnas ut
efter en sekretessbeddmning eller med stod av den sekretessbrytande
bestammelsen. Eftersom det ar en viktig forutsattning for avtalet om
det dr fraga om teknisk bearbetning och teknisk lagring bor det framga
av avtalet i vilka delar tjansten faller under detta begrepp. Aven om det
ytterst r en domstol som avgor, si bor parterna ha en tydlig gemen-
sam uppfattning om vilken lagstiftning som géller for tjdnsten. Savitt jag
kanner till innehaller avtal sillan nagra bestdmmelser om eller nagon
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dokumentation av i vilka delar en tjanst faller under teknisk lagring eller
teknisk bearbetning. I vilken mén sddana analyser forekommer skiljer
sig sakert mellan olika myndigheter. Det kan dock konstateras att det
inte finns ndgra allméint férekommande metoder fér sddana analyser.

I eni ar aktuell forstudie frin Kammarkollegiet om upphandling av
IT-drift 4gnas utrymme 4t sakerhetsfragor och visst utrymme at data-
skyddsfragor. Det sigs dock inget sarskilt om 6verviganden med anled-
ning av sekretess. Nér det géller utvecklingsomraden pekas sikerhet
ut. Man pekar sarskilt pa rattsliga krav med anledning av GDPR.?? En av
myndighetens slutsatser ar att kravstallningen avseende informations-
sakerhet bor utdkas.” I resonemang och beskrivningar av den rattsliga
bakgrunden bakom kraven ndmns inte sekretess annat an i forbigdende
i anslutning till sakerhetsskydd. De nya reglerna i OSL som borjat galla i
ar berdrs inte alls. Det aterstar att se hur avtalsvillkoren kommer att se
ut och pa vilket sitt de kommer att ta hinsyn till reglerna om tystnads-
plikt vid utkontraktering och sekretessgenombrott, bl.a. nar det galler
gransdragningen mellan teknisk lagring och bearbetning och annan
informationshantering.

Sammantaget kan konstateras att avtalsreglering av sekretess vid
myndigheters outsourcing har utvecklats, men att det finns en potential
for utveckling och forbattring. Det finns inte en tradition av utarbetade
avtalskrav pa sekretessomradet, inte heller av strukturerad uppfoljning
av sekretesskrav i avtal. Jag menar att sittet att ingd och forvalta avtal pa
dataskyddsomradet kan tjdna som forebild dven pa sekretessomradet.

6. Avtal om dataskydd som inspiration?

Dataskyddsreglering ér, till skillnad fran sekretessregleringen, en hel-
hetsreglering av behandling av personuppgifter. I lagstiftningen i sig
finns krav pa att bestimmelserna ska beaktas vid utformning av system
och arbetssétt. Detta skiljer reglerna fran t.ex. sekretessbestdmmel-
serna. I lagstiftningen finns ocksa krav pa att den ansvarige ska kunna
visa att reglerna f6ljs. I detta ligger ett ansvar for att dokumentera stall-
ningstaganden. Detta krav pd dokumenterade stéllningstaganden gél-
ler bade nir man organiserar behandlingen och i enskilda fall, t.ex. vid
incidenter. Denna relativt omfattande administrativa reglering saknar
motsvarighet i sekretessregleringen.

22 Kammarkollegiet, Forstudierapport inom omradet IT-drift 2023-05-01 dnr 23.2-14663-
2022, avsnitt 14.5 s. 37.
23 Ibid. s. 38.
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Nar det géller forhallandet mellan sekretess och outsourcing dr det
otydligare vad som historiskt har gillt. Lagstiftningen ger inget tydligt
stod for outsourcing pa det séitt som dataskyddsregleringen gor. Det
finns ingen tydlig reglering av roller och ansvar. Det finns heller inga
utvecklade och etablerade former for praktisk hantering, uppfdljning
etc. av sekretess pa samma sétt som for personuppgiftshantering.

Till skillnad fran vad som géller pa sekretessomradet &r avtalet en
integrerad och sjalvklar del av regleringen av dataskydd. Dataskydds-
lagstiftningen forutsétter och bygger pa att det ar tilldtet och mojligt att
o6verldta behandlingar till ndgon annan. Det finns inget generellt hinder
for att anlita ett bitrade for behandlingar och lagstiftningen kan snarast
sdgas framja att si sker. Just forutsittningarna for att outsourca, hur
man avtalar med och foljer upp leverantorer har varit foremal for aktiv
utveckling pa marknaden. Bade leverantorer, kunder och tillsynsmyn-
dighet har bidragit till utvecklingen ur olika perspektiv. Utvecklingen av
former for outsourcing har darmed varit mer strukturerad, ordnad och
transparent. Det har heller aldrig ratt nagot tvivel om att det ar tillatet
att anlita externa leverantorer for att behandla personuppgifter. Det har
ocksa varit tydligt vad som férvintas av nagon som anlitar ett bitrade
for hantering av personuppgifter. Dataskyddet har darfor ett tydligt
ramverk for outsourcing. Lagen tillhandahéller en terminologi och en
begreppsapparat for att forstd och hantera de férfoganden som ar aktu-
ella vid en kommersiell outsourcingsituation.

JO noterar i det namnda beslutet att myndigheterna i sina yttran-
den lade stor vikt vid avtalskrav rérande personuppgiftsbehandling men
mindre uppmaérksamhet vid sjélva sekretessfragan. Mot bakgrund av att
avtalande om personuppgifter ar mer utvecklat i samhallet ar det enligt
min mening inte sarskilt férvanande.

Pa dataskyddsomradet finns vidare en mer utbredd anvandning av
standarder och standardiserade forfaranden. Omradet har pa senare
ar kommit att praglas av tdnkande fran compliance, ibland kallat regel-
efterlevnad. Detta satter fokus mer pa administrativa rutiner, styrdoku-
ment och liknande. Det innebar ocksa ett storre fokus pa uppfoljning av
sddana rutiner. Samverkan med och kontroll av leverantdrer ar darfor
en naturlig del av arbetet med dataskydd pé annat sétt 4n vad som galler
for en myndighets arbete med sekretess. Anvandning av standarder och
formaliserad regelefterlevnad kan ha nackdelar i den offentliga forvalt-
ningen. Men oavsett det star det klart att standardiserade och formali-
serade metoder underlittar avtalskrav och uppféljning av sddana krav.

En annan skillnad som kan ha betydelse for skillnaderna i hante-
ringen av dataskydd och sekretess i avtal har att géra med lagstiftning-
ens koppling till teknik och teknisk utveckling. Dataskyddsregleringen
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har en tydlig historisk koppling till teknikutveckling. Skalet till att lag-
stiftningen kom var risken for enskildas integritet som den utvecklade
datatekniken medforde.?* Detta innebar att regleringen alltid har hangt
ihop med och associerats med den konkreta tekniska behandlingen
av uppgifterna. Sekretessregleringen har sitt ursprung i ambetsmans,
lakares och prasters tystnadsplikt och myndigheternas hantering av
pappershandlingar. Det har handlat om att skydda handlingarna hos
myndigheten och informationen i tjanstemannens huvud. Sekretess-
reglerna ar tinkta att tillimpas nar nagon begir ut en handling. Tek-
niska system har inte pd samma sitt varit en sjilvklar del av regleringens
utveckling och utformning. Det ar moéjligt att den narmare anknytning
mellan lagstiftning och teknik som finns pa dataskyddsomradet inne-
burit att det varit mer narliggande att omsatta de rattsliga kraven i tek-
niska och organisatoriska krav i avtal. Det kan ocksa ha underlattat den
kommunikation mellan professioner som ar nédvandig for att utforma
goda avtalskrav pa system och tjanster.

7. Framtida utveckling

Sakerhet i allmdnhet och dataskydd i synnerhet har de senaste aren fatt
stor uppméirksamhet i samhallet. Dataskyddsfragor har fatt en storre
uppmarksamhet i samhallet sedan dataskyddsforordningens tillkomst.
Detta har utan tvivel inneburit att aven skyddet for sekretess uppmark-
sammats mer och forbattrats, inte minst i outsourcingsituationer. Detta
ar forstas positivt. Som framgatt menar jag att anvindningen av avtals-
reglering av sekretess behover utvecklas. Min bild ar att myndigheter
generellt hanterar sin outsourcing pa ett ansvarsfullt sitt. Men jag ar
ocksa dvertygad om att manga myndigheter saknar bade tid och resur-
ser att gora alla de analyser och lagga den tid pa avtalsforvaltning som
skulle behovas. Jag tror bl.a. att myndigheterna behover 1agga mer moda
pa att analysera hur IT-tjanster faktiskt produceras. Detta dr nddvan-
digt for att avgora vilka regler som galler (dvs. i vilka delar tjansterna
avser teknisk bearbetning och teknisk lagring) dels for att avgéra vilka
krav som kan stallas, och for att avgéra hur kraven kan foljas upp. Just
de uppfoljningarna ér ett annat omrade som generellt skulle behova
utvecklas i forvaltningen.

Det kan ocksé finnas anledning att dverviga om forutsattningarna
for outsourcing kan fortydligas och férbattras genom férandringar i lag-
stiftningen. En frdga som skulle kunna utredas ar om rollférdelningen

24 Se t.ex. gillande bakgrunden till datalagen, prop. 1973:33 Kungl. Maj:ts proposition med
forslag till andringar i tryckfrihetsférordningen m.m., s. 16-18, 40-52 och 89-96.
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skulle kunna fortydligas pa ett sitt som liknar forhallandet mellan per-
sonuppgiftsansvarig och personuppgiftsbitrade. En annan fraga ar om
det behovs en sérskild avtalsform om sekretess pa samma sétt som per-
sonuppgiftsbitradesavtalet, eller for den delen sakerhetsskyddsavtalet.

I avvaktan pa eventuella lagstiftningsinitiativ finns det dock goda
mojligheter for bade myndigheter och leverantdrer att forbattra avtals-
regleringen av behandling av sekretessuppgifter med inspiration fran
regleringen av personuppgiftsbehandling. Min ambition har varit att
peka pa nigra sddana mdjligheter.
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